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RESUMO

O uso intensivo da internet tem impulsionado mudancas
significativas nas esferas social e profissional, incluindo o
crescimento do consumo e da produgdo de contetido erotico. Esse
cenario favoreceu o surgimento do "trabalho sexual online", uma
atividade presente em diversos paises e que, embora legitima,
apresenta desafios importantes, especialmente no combate a

ciberpedofilia. Criminosos tém utilizado essas aplicacdes para
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contatar vitimas, compartilhar pornografia infantil e disseminar
praticas ilicitas. Este estudo tem como objetivo analisar como o
direito pode proteger criancas e adolescentes da exploragdo sexual
online sem, a0 mesmo tempo, criminalizar o trabalho sexual online
legitimo. A pergunta norteadora ¢: como equilibrar a protecdo de
menores contra a ciberpedofilia com a garantia da liberdade
profissional no ambiente digital? A pesquisa, de carater
bibliografico, define os conceitos de "trabalho sexual online" e
"ciberpedofilia", examina a legislagdo brasileira sobre crimes
relacionados a pornografia infantil e analisa dados que apontam o
aumento desses crimes, especialmente em plataformas destinadas ao
contetdo adulto. Conclui-se que, embora essas aplicagdes possam
ser exploradas para fins ilicitos, ¢ possivel mitigar os riscos com
medidas eficazes de seguranca, como a verificagdo rigorosa da idade
dos usudrios e a remocdo imediata de conteudos ilegais. Assim,
defende-se a construgdo de um marco regulatério que assegure tanto
a protecdo de criangas quanto a liberdade profissional no ambiente
digital.

Palavras-chave: Trabalho sexual online. Ciberpedofilia. Relagdes

laborais. Ambiente virtual

ABSTRACT

The intensive use of the internet has driven significant changes in
both social and professional spheres, including the growth of erotic
content consumption and production. This scenario has fostered the

emergence of "online sex work," an activity present in several
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countries that, although legitimate, presents important challenges
especially in combating cyberpedophilia. Criminals have used these
platforms to contact victims, share child pornography, and
disseminate illicit practices. This study aims to analyze how the law
can protect children and adolescents from online sexual exploitation
without, at the same time, criminalizing legitimate online sex work.
The guiding question is: how can we balance the protection of
minors against cyberpedophilia with the guarantee of professional
freedom in the digital environment? The research, based on a
bibliographic approach, defines the concepts of "online sex work"
and "cyberpedophilia," examines Brazilian legislation on crimes
related to child pornography, and analyzes data indicating the rise of
such crimes, particularly on platforms intended for adult content. It
concludes that, although these platforms can be exploited for illicit
purposes, the risks can be mitigated through effective security
measures, such as strict age verification and the immediate removal
of illegal content. Thus, the study advocates for the development of
a regulatory framework that ensures both child protection and
professional freedom in the digital space.

Keywords: Online sex work. Cyberpedophilia. Labor relations.

Virtual environment.
INTRODUCAO

Nas ultimas décadas, o uso da internet possibilitou uma

série de transformag¢des na vida moderna. Até mesmo a industria do
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sexo ndo passou incélume, com a crescente disponibilizagao e
consumo de todo tipo de conteudo pornografico no mundo virtual.
Hoje em dia, sdo encontrados com facilidade profissionais do sexo
(homens e, principalmente, mulheres) que desenvolvem suas
atividades de forma virtual, em plataformas ou redes sociais,
cobrando os mais diversos precos pelos mais diferentes servigos
(chamadas erdticas, webcamming, packs de nudes etc.). A
distribuicdo desse tipo de material ocorre por meio de sites
especificos, que sdo alimentados por contetidos produzidos por
adultos; ou seja, trata-se de um mercado direcionado as pessoas
maiores de idade.

Todavia, na pratica, a realidade muitas vezes ¢ outra.
Noticias recentes mostram que menores de idade estdo cada vez
mais sendo vitimas de crimes contra a dignidade sexual
(BARDELLA, 2021, s.p.). Em outros casos, as proprias vitimas, por
uma romantizacao e aliciamento, produzem o conteudo e repassam a
terceiras pessoas. Em situacdes ainda mais graves, os pais,
responsaveis ou familiares geram esse tipo de contetdo ilegal, sem a
concordancia da crian¢a ou adolescente, ou sem que eles tenham
discernimento do que ocorre.

A legislacdo brasileira considera penalmente ilicitos os
contetidos pornograficos produzidos e veiculados que possuem
menores de idade como atores, independentemente de
consentimento. Desde 2008, o Estatuto da Crianga e do Adolescente
(ECA) passou a tratar como crime, punivel com pena de quatro a

oito anos de reclusdo, "Produzir, reproduzir, dirigir, fotografar,
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filmar ou registrar, por qualquer meio, cena de sexo explicito ou
pornografica, envolvendo crianga ou adolescente" (art. 240).

A despeito disso, houve um crescente aumento no nimero
de aparicdo de menores de idade em videos explicitos em
plataformas digitais e redes sociais no Brasil € no mundo, a0 mesmo
tempo em que aplicagbes como o OnlyFans passaram a se
popularizar. Isso fez surgir uma profunda preocupacao: supondo-se
que a popularizagdo ou expansdo do trabalho sexual online por
maiores de idade poderia facilitar a ocorréncia do crime de pedofilia
na internet, poderiam ser adotadas medidas juridicas eficazes para se
enfrentar esse resultado indesejado das novas relagdes de trabalho?
O presente artigo tem como hipdtese que, sim, medidas legais
podem e devem ser adotadas para se combater a ciberpedofilia em
tempos de profissionalizacao do sexo online.

O método de pesquisa adotado se baseia na revisdao
bibliografica, com o objetivo de compreender e analisar o tema da
relagcdo entre trabalho sexual online e ciberpedofilia, bem como as
legislacdes brasileiras pertinentes. As principais abordagens
incluiram revisdo conceitual, andlise legislativa, analise de dados
oficiais, contextualizagdo do mercado de trabalho sexual online,
estudo de casos e tendéncias sociais.

Na primeira parte do artigo, busca-se contribuir com o
debate conceitual. E realizada ampla revisdo bibliografica, reunindo
textos em portugués e em lingua estrangeira que abordam os
conceitos "trabalho sexual online" e "ciberpedofilia", ainda nao

incorporados em textos normativos, mas cada vez mais frequentes
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na literatura juridica.

Na segunda parte, sdo analisadas as legislacdes brasileiras
que criminalizam a disseminacdo e aumentam a fiscalizagdo de
pornografia infantil na internet (Lei n.° 11.289/2008 e Lei n.°
13.441/2017, ambas alterando o Estatuto da Crianca e do
Adolescente), destacando suas inovagdes e as justificativas de
quando ainda eram projetos de lei.

Na terceira e ultima parte, s3o apresentadas as
consideragdes finais sobre a pesquisa bibliografica, enfatizando a
necessidade de vigilancia dos responsaveis e agdes educativas sobre
os riscos online. Ademais, ressalta-se a essencial criagdo de leis que
responsabilizem plataformas e usudrios, exigindo medidas de

seguranca eficazes.
1 TRABALHO SEXUAL ONLINE

O trabalho sexual online é conceituado por Angela Jones
(apud MACHADO, 2021, p. 4) como uma troca de servigos sexuais
por meio da internet, além de definir a distingdo entre trabalho
sexual direto e indireto, ao considerar que “trabalho sexual direto se
refere ao contato genital direto (como quando um acompanhante faz
sexo com penetracdo mediante pagamento); trabalho sexual indireto
refere-se ao trabalho sexual onde ndo ha contato genital”.

O mercado sexual online ocorre, portanto, por meio de
servicos de venda online por webcam, venda de fotos e videos; a

exibi¢cdo ao vivo em ambientes digitais; ou publicidade, marketing e
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organizagdo do trabalho para facilitar os servicos e organizar
encontros presenciais.

Estes servicos podem ser oferecidos a partir de casa € o
acesso ao trabalho ¢ considerado por muitos bastante simples. Em
tese, o profissional do sexo necessitara, somente, de um computador
e de uma rede de internet, sem nenhum custo inicial, nem
experiéncia prévia ou qualificagdes profissionais (RAND, 2018
apud MACHADO, 2021, p. 4, 2021).

Assim, a rede de internet possibilita que estas trocas
sexuais ocorram exclusivamente de forma online, sem contato fisico,
0 que, para a maioria dos profissionais, torna o desgaste menos

significativo (JONES, 2016, apud MACHADO, 2021, p. 10).

1.1 PLATAFORMAS DE DISTRIBUICAO DE CONTEUDO E O
IMPACTO DA PANDEMIA POR COVID-19

Durante a pandemia, a internet quebrou a barreira do
isolamento, tornando-se uma ferramenta essencial para profissionais
do sexo. Essa necessidade de adaptacdo levou a um aumento
significativo na oferta de trabalho sexual online, incluindo pessoas
que nunca haviam atuado nessa area, bem como aquelas que,
anteriormente, realizavam trabalho sexual presencial e passaram a
recorrer ao meio digital como uma alternativa para manter seus
rendimentos (SHEHADI e PARTINGTON, 2020, s.p.).

No periodo da COVID-19, e nos meses seguintes, foi
constatado um aumento no numero de clientes que procuraram

trabalho sexual online com a inten¢cdo de obter nao s6 o erotismo,
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mas também a companhia e a intimidade (AGENCE FRANCE-
PRESSE, 2020 apud MACHADO, 2021, p. 4) de que careciam
numa fase de incerteza, soliddo e ansiedade.

Verificou-se, entdo, uma grande necessidade de
adaptabilidade por parte de quem optou pela transicao da realizagao
de trabalho sexual direto para trabalho sexual indireto online.

Nesse contexto, as aplicagdes de distribuicdo de conteudo
sexual se tornaram populares, como, por exemplo: Privacy,
OnlyFans, Loyal Fans, FanCentro, Fansly, Packzin, Girls Packs,
Patreon e Just for Fans. Ademais, as proprias redes sociais
(Instagram, Telegram, WhatsApp, Twitter, etc.) passaram a ser
usadas para divulgacdo do conteudo.

Nos ambientes digitais, o trabalhador do sexo cria o seu
proprio conteudo e a plataforma simplesmente o hospeda,
fornecendo a tecnologia e os servigos financeiros necessarios para
que os clientes consigam comprar (SANDERS et al., 2018, apud
MACHADO, 2021, p. 12). Neste sentido, trabalhadores do sexo
online vendem fotografias ou videos privados de si proprios nestas
aplicagdes de distribuicdo de contetdo (CUNNINGHAM et al.,
2018, apud MACHADO, 2021, p. 12)

A plataforma fica com uma percentagem de cada venda,
mas o trabalhador do sexo controla completamente a publicacao ou
eliminagdo de contetdo no seu perfil, para além de que, ainda que a
plataforma imponha uma estrutura de pregos minimos, os individuos
sdo livres para fixar os seus proprios pregos (SANDERS et al., 2018,
apud MACHADO, 2021, p. 12).
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2 CIBERPEDOFILIA
2.1 CRIMES CONTRA A DIGNIDADE SEXUAL DA CRIANCA
E DO ADOLESCENTE

Por meio da Declaragao Universal dos Direitos da Crianga,
no ano de 1959, a compreensao internacional e nacional quanto aos
direitos infantojuvenis passou a se basear na prote¢do integral e no
melhor interesse do menor, tendo em vista que a prote¢ao social se
faz necessaria pela condicao fisica e mental imatura da crianga.

Nesse contexto, a Convengao sobre os Direitos da Crianga
(BRASIL, 1990, s.p.) determina que Estados adotem medidas
administrativas, legislativas ou por algum outro meio, desde que os
direitos do menor sejam acolhidos, tratando-se de uma questdo
social, econdmica e cultural.

A crianga e o adolescente, portanto, residem em um estagio
de desenvolvimento delicado, necessitando de cuidado e protecgdo.
Os pais e a sociedade precisam resguardar o pleno desenvolvimento
seguro das criancas e adolescentes, conforme prevé o ECA.

Além disso, crimes contra a dignidade humana sao aqueles
que violam os direitos humanos fundamentais, como a vida, a
liberdade, a integridade fisica e psicoldgica, a honra, a privacidade,
a igualdade e a dignidade da pessoa humana. Esses crimes sio
considerados graves e sdo punidos com rigor pela legislacdo
brasileira (BEGALLI, 2010, s.p.).

Pensando na efetividade dessa protegdo aos menores de

idade, o ECA estabelece que comete crime o individuo que produzir,
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veicular ou armazenar qualquer tipo de conteudo pornografico que
envolva criangas (até 12 anos de idade) e/ou adolescentes (entre 12 e
18 anos de idade), sendo, inclusive, a simulagdo de participag¢do de
criangas ¢ adolescentes, por meio de efeitos visuais, também
criminalizada, conforme tipificado nos artigos 240 e 241, 241-A,
241-B, 241-C, 241-D ¢ 241-E do Estatuto da Crianca ¢ do
Adolescente (BRASIL, 2008, s.p.).

Ademais, o Codigo Penal Brasileiro prevé, em seus artigos
217-A, 218, 218-A, 218-B, 218-C, os crimes de estupro de
vulneravel e corrup¢ao de menores, o ato delituoso de satisfagao de
lascivia mediante presenca de crianca ou adolescente, assim como o
delito de se favorecer da prostituicio ou de outra forma de
exploracao sexual de crianga ou adolescente ou de vulneravel, bem
como, também constitui crime, a divulgacdo de cena de estupro ou

de cena de estupro de vulneravel, de cena de sexo ou de pornografia.

2.2 CIBERCRIME E A DIGNIDADE SEXUAL
INFANTOJUVENIL
O cibercrime ¢ estudado como aquele cometido por

intermédio dos meios digitais. Para Campelo e Pires (2019, s.p.):

Para o Direito Penal crime ¢ toda conduta tipica,
antijuridica e culpavel. Os crimes de informatica -
intitulados também de crimes digitais, virtuais,
cybercrimes - sdo aqueles cometidos através dos
computadores, contra os mesmos, ou através dele. A
maioria dos crimes sdo praticados através da internet,
e o meio usualmente utilizado é o computador. Porém
com o avango tecnoldgico o computador ndo ¢é o
tnico meio de cometer esse delito.

Revista Arandu - Norteando Direitos. Belém-PA, v. 5, n. 1.(2025) p. 411.a 444. 420



@ ARANDU

Entende-se, portanto, que o cibercrime pode ser praticado
por intermédio de diversos meios digitais, como computador, tablet,
celular, TV e qualquer outro aparelho que possa ser conectado a
rede de internet.

Nesse contexto, a ciberpedofilia ¢ um dos tipos de
cibercrimes. Ela ocorre quando um adulto usa a internet para se
envolver em atividades sexuais com criancas ou adolescentes. A
ciberpedofilia ¢ ampla e pode incluir o compartilhamento de
imagens sexualmente explicitas, o envio de mensagens sexualmente
sugestivas ou o contato com menores com o objetivo de obter
material pornografico (UNODC, 2021, s.p.).

Assim, para compreendermos melhor, pode-se afirmar que
a ciberpedofilia diz respeito a comercializagdo de materiais, como
fotografias e videos, que retratam cenas erdticas ou pornograficas
envolvendo menores de idade, com ou sem envolvimento fisico
entre o adulto e a crianga, mas também relacionados a atracao sexual
de adultos por criangas ¢ adolescentes.

Segundo Sanderson (apud MORAES et al, 2014, p. 141), o
aliciamento de criangas para fins sexuais ¢ a maneira pela quais os
abusadores sexuais selecionam e preparam suas vitimas para futuros
encontros sexuais, abuso ou exploragao.

Os criminosos podem se passar por pessoas confidveis,
como amigos ou familiares, para ganhar a confianga das vitimas.
Eles também podem usar taticas de manipulacdo psicoldgica para
controlar as vitimas e manté-las em siléncio (CORRIVEAU e

GRECO, 2012, s.p.).
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Denominada também como “pedofilia virtual”, este crime
vem crescendo no Brasil. Nesse contexto, os abusadores induzem
criancas e adolescentes a fazerem algum ato sexual pela internet
(BILCHES, 2020, s.p.).

Nesse sentido, ¢ importante destacar o entendimento do
ministro Nefi Cordeiro no julgamento do AGRAVO EM RECURSO
ESPECIAL N° 1.290.548 - PR (2018/0109361-7), publicado em
21/06/2018:

[...] Antes de adentrar nos fundamentos atinentes ao
mérito recursal, pego licenca para tecer breves
observacdes acerca da temadtica subjacente a este
julgamento, concernentes a preocupagdo em proteger
de maneira efetiva criangas e adolescentes. Com a
criagdo e expansdo da rede mundial de computadores,
os crimes relacionados a pornografia infantil se
multiplicaram, sobretudo aqueles que envolvem
transmissdo e armazenamento de  imagens.
Paralelamente, sdo desenvolvidos de maneira
exponencial métodos variados destinados a facilitar o
anonimato e a consequente impunidade dos infratores.
Percebe-se ser geral a preocupagdo com a protegdo a
infancia e o com o estabelecimento de compromissos
de tipificagdo penal de condutas relacionadas a

pornografia infantil.

Constata-se, portanto, que a internet se constitui em um
meio de comunicag¢do que possibilita a divulgagdo de informacdes ¢

imagens de seus usuarios em todo o mundo, podendo ultrapassar as
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fronteiras de um pais e produzir efeitos de ambito internacional.
Assim, o crime de ciberpedofilia se refere a divulgacdo de
imagens pornograficas, envolvendo criancas e adolescentes, mas
ndo se restringe a comunicagao eletronica entre pessoas residentes
no Brasil, uma vez que qualquer pessoa, em qualquer lugar do
mundo, desde que conectada a internet e integrante do dito sitio de
relacionamento, podera acessar a pagina publicada com tais

contetidos pedofilos-pornograficos.

3. O TRABALHO SEXUAL ONLINE E O RISCO DE
CIBERPEDOFILIA

Circulam no ciberespago sites adultos que geralmente sao
ativados ou acessados apenas por aqueles que assinam e pagam pelo
contetido (FREITAS et al, 2023, p. 4). Nesse contexto ¢ que ocorre
o trabalho sexual online licito, em que, como descrito anteriormente,
profissionais do sexo maiores de dezoito anos disponibilizam
diversos servicos e produtos de facil acesso, em troca de dinheiro ou
outros bens.

A industria do sexo € operada mais intensamente por meio
das tecnologias digitais. Com isso, basta obter acesso a um
telemovel, computador pessoal, tablet ou algum outro meio, para
que se possa acessar internet, e conseguem ser realizados o trabalho
sexual e a partilha de informagdo (DEWEY et al, 2018 apud
MACHADO, 2021, p. 4).

Ocorre que, para impulsionar o acesso a essas aplicagoes

digitais (como Privacy, OnlyFans, Packzin e outros), os
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trabalhadores sexuais acabam por utilizar as redes sociais como
meio de divulgacdo de vendas de seus servigos e produtos (MAIOR
& VIDIGAL, 2022, s.p.).

Marcelo Chaves Soares (2023, p. 8), em seu ensaio sobre o
neoliberalismo como gestdo do desejo em tempos de capitalismo de
plataformas, ao realizar uma breve imersdo etnografica no ambiente
digital (Twitter, Instagram), atestou que de forma recorrente
encontrou pessoas divulgando conteudo sexualmente explicito. Essa
venda ocorre tanto por meio de anuncios de perfil em ambientes
virtuais destinadas a assinatura direta, como ¢ o caso do Onlyfans,
como por venda direta, por meio do WhatsApp e Telegram, em que
pessoas comercializam packs de fotos e videos.

Percebe-se, assim, que as redes sociais, em especial o
Twitter, sdo utilizadas pelos adeptos do Onlyfans (e sitios afins)
como uma forma de divulgacdo de seus perfis, tendo em vista que a
plataforma ndo dispde da possibilidade de assinatura direta. O
Twitter, em comparagdo a outras redes sociais, como Facebook e
Instagram, ¢ utilizado com maior frequéncia para este fim em razao
de ser menos rigoroso com postagens de conteudo sexualmente
explicito (SOARES, 2023, p. 1).

Ainda, ¢ possivel observar o incentivo a pratica de
comercializagao do corpo nao s6 em redes sociais, mas também em
musicas e até mesmo pelos influenciadores digitais, estando cada
vez mais normalizada na sociedade.

Figuras publicas que possuem parte do nicho infantojuvenil

também apoiam a comercializacdo do corpo, chegando a incentivar
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a pratica em redes sociais, como a ex-estrela infantil da Disney, atriz
Bella Thorme, que passou a vender contetido adulto na plataforma
OnlyFans (G1, 2020, s.p.).

MC Mirella, cantora, dangarina e personalidade popular da
midia social brasileira, anunciou que havia se juntado ao OnlyFans e
que comegaria a produzir conteido exclusivo com seus fas, como
fotos e videos sensuais que ela n3o compartilha em outras
plataformas. Recentemente, o comediante brasileiro Whindersson
Nunes também anunciou que aderiu ao OnlyFans e passaria a vender
contetidos exclusivos (PAZERO, 2023, s.p.).

Assim, verifica-se que celebridades e influenciadores de
renome usam diversas aplicagdes de conteudo adulto para
compartilhar conteudo exclusivo com seus seguidores e passam a
integrar o comércio do sexo online.

Todavia, estes famosos, ao criarem conteado adulto e
divulgarem estes servigos, além de contribuirem para o aumento e
popularidade das aplicagdes no Brasil, acabam por normalizar a
venda de conteido adulto e sexualizagdo excessiva do corpo
humano.

A preocupacgdo social com o efeito destes atos se da ao
verificar-se que os jovens acabam por ter como exemplos estas
figuras publicas e, a partir disso, passam a criar este tipo de
conteudo e comercializar.

Os jovens que vivem em situacdo de pobreza e buscam
melhores condigdes de vida colocam pessoas bem-sucedidas como

exemplos, momento em que a promessa de dinheiro facil e liberdade
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financeira, por meio do trabalho sexual online, atrai ndo s6 jovens,
mas também adolescentes que vivem no mesmo contexto social.

As mulheres s3o ainda mais influenciadas, pois, de acordo
com Sandra D. Guerrero (2021, s.p.), membro da Assembleia
Abolicionista de Madrid, as plataformas de contetido adulto, como
OnlyFans, normalizam a objetificagdo e sexualizagdo do corpo
feminino, refor¢ando a ideia de que as mulheres devem ser avaliadas
principalmente por sua aparéncia fisica e sexualidade, o que provoca
uma maior pressdo sobre as mulheres para se exporem cada vez
mais, inclusive sexualmente, em troca de dinheiro.

Um estudo desenvolvido por Kaliana Farias de Freitas,
Maria Aliviene Alves de Sousa Borges e Kelly Kercy Nogueira da
Silva (2023, p. 9) examinou como meninas adolescentes negociam o
compartilhamento e a produgdo de sua intimidade e subjetividade a
partir de suas experiéncias com o aplicativo TikTok. Elas afirmam
que a ideia de compartilhar toda a intimidade didria com o mundo
exterior por meio de plataformas/redes digitais faz com que diversos
usudrios compartilhem voluntariamente suas vidas pessoais,
pensamentos e agdes, sem, contudo, considerarem o alcance global
dessas redes sociais e o0s riscos associados a exposicao sexual e
possibilidade de exploragdo por parte de seguidores ou visitantes.

Em 2020, o Comité Gestor da Internet no Brasil — TIC
KIDS ONLINE BRASIL realizou pesquisa sobre o Uso da Internet
por Criancas e Adolescentes no Brasil, ocasido em que o estudo TIC
Domicilios revelou que, dentre a populagao dos 10 aos 17 anos,

46% tinham conta no TikTok e 64% reportaram possuir uma conta

Revista Arandu - Norteando Direitos. Belém-PA, v. 5, n. 1.(2025) p. 411.a 444. 426



@ ARANDU

no Instagram.

Nos ultimos anos, evidentemente, o crescimento da rede
de internet e a facilidade em acessa-la proporcionou as criangas e
adolescentes um desenvolvimento com experiéncias jamais
imaginadas nos séculos passados. Porém esse grupo ¢ alvo de
criminosos na internet, uma vez que a internet ¢ usada como meio
de aliciamento de criancas e adolescentes tanto para sustentar uma
relacdo virtual com as vitimas, como para fazer com que estas
produzam contetido pornografico infantil, para que os criminosos
possam armazenar ¢ vender (ANDRADE, 2020, s.p.).

As relagdes sociais contribuem para composicao das
identidades de género e sexuais de cada pessoa, de modo que os
adolescentes, ao se depararem com o periodo de transicao da
infancia para a fase adulta, experimentam novos impulsos, que,
quando ndao acompanhados, podem desencadear uma exposicio
vulneravel ainda maior (AINA VB, 2021, s.p.).

Em geral, criangas e adolescentes possuem perfil proprio,
onde compartilham fotos que mostram, claramente, seus rostos,
sobrenomes ¢ escolas onde estudam. Esta maxima exposi¢do da
privacidade a terceiros, somada ao acesso desprotegido de criangas e
jovens a redes sociais e jogos online, faz com que menores de idade
se tornem alvos faceis para criminosos que utilizam perfis falsos
para se aproximarem das vitimas, com o objetivo de cometer crimes
sexuais por meio da internet.

Inicialmente, a aproximagdo comeg¢a com um bate-papo

com a crianga ou adolescente, depois inicia-se o assédio/aliciamento
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e o pedido de foto ou video pornogréafico para conseguir arquivar e
posteriormente compartilhd-lo. Este compartilhamento ocorre em
pequena e grande escala, pois ha casos em que materiais
relacionados a  pornografia  infantojuvenil estdo  sendo
comercializados em grupos com milhares de pessoas, inclusive para
pessoas de outros paises, como Colombia e Russia (G1, 2022, s.p.).

Por vezes, a promessa de pagamento pelas fotos e videos
faz com que a crianca ou adolescente produza o material pensando
somente no retorno financeiro, que, na maioria dos casos, nao ocorre,
o que os leva a viver em situagdo de exploragdo sexual.

Em janeiro de 2022, o Fantastico (Gl, s.p.) divulgou o
resultado de uma investigacdo jornalistica em que constatou que
jovens e menores de idade estdo produzindo e vendendo material
pornografico nas redes sociais. Segundo a matéria, redes sociais
como Twitter, WhatsApp e Telegram possuem grupos privados
gigantescos criados com o objetivo de realizar a vendas destes
materiais. O Fantastico também conversou com jovens que

forneciam material para os packs:

Uma delas, uma estudante de Sorocaba, contou que
comecgou a pesquisar a venda de packs pornograficos
porque o assunto bomba em suas redes sociais, mas
que ndo passa de uma grande ilusdo.

"Existe muito dessa romantizagdo, glamourizacdo, e
muitas meninas acabam fazendo por incentivo do
momento. Sem pensar nas consequéncias. Vocé€ ndo
sabe o que pode acontecer com essas fotos, onde elas
vao parar"

Percebe-se, entdo, que ndo sé jovens, mas também

adolescentes estdo produzindo e vendendo material pornografico por
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meio de redes sociais e plataformas digitais (G1, 2021, s.p.), sendo
que o trabalho sexual online também pode ser usado para explorar
as vulnerabilidades das vitimas.

Vale destacar ainda que o trabalho sexual online licito ndo
deve ser confundido com a ciberpedofilia, pois o primeiro envolve
adultos que escolhem livremente se engajar em atividades sexuais
consensuais em troca de dinheiro ou outros beneficios, enquanto o
segundo trata-se de crime cometido por adultos em face das
vulnerabilidades infantojuvenis.

Embora os crimes sexuais infantis, em especial o
armazenamento ou compartilhamento e consumo de imagens ou
videos que contenham cenas de sexo explicito ou pornografica
envolvendo menores de idade, ndo sejam considerados um
fendmeno novo pois ja eram produzidos em formato de filmes,
revistas e livros, o alcance tem se ampliado significativamente, além
de haver constante necessidade de criacdo de novos materiais
(NEGRERO e HERRERO, 2016 apud FREITAS et al., 2023, p. 4).

Atrelada a isso, a existéncia de ambientes virtuais de dificil
acesso, como a dark web e a deep web, possibilita o
compartilhamento e o recebimento de imagens de abuso sexual
infantil e juvenil de forma constante, dificultando a identifica¢do dos
responsaveis e o rastreamento desses arquivos (SILVA e NOVAIS,
2022, s.p.).

A rede mundial de computadores se tornou um meio
facilitador para os consumidores de pornografia infantil, que podem

encontrar seguranga para expressar seus interesses (TAYLOR e
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QUAYLE, 2003 apud FREITAS et al, p. 4). Todavia, cabe destacar
que a internet ndo criou um tipo de infrator, mas proporcionou uma
nova forma de atuacdo para esses individuos (LEUKFELDT,
JANSEN e STOL, 2013 apud FREITAS et al, p. 7).

O ciberespaco propiciou, portanto, condi¢des para o
crescimento ¢ a disseminagdo desse tipo de conteudo, fornecendo
plataformas de compartilhamento de conteudo de baixo custo, alta
qualidade e variedade, além de oferecer anonimato aos envolvidos.
Essa conjuntura influenciou diretamente no aumento dos crimes
contra dignidade sexual infantil na internet, tornando-se atualmente
um dos problemas mais graves que a sociedade enfrenta,
especialmente nos ultimos anos, com impactos significativos no
desenvolvimento e bem-estar de criancas e adolescentes.

Entre 2019 e 2021, os numeros tiveram um aumento
exorbitante, justamente quando iniciado o periodo de isolamento
devido a pandemia, quando a quarentena se tornou inevitavel, e
como criangas ¢ adolescentes passaram a fazer o uso continuo da
internet, tanto para educacdo como para o lazer, tal exposicao e
vulnerabilidade foi percebida pelos criminosos como uma
oportunidade em praticar os atos de pedofilia (SAFERNET, 2005 —
2021, s.p.).

A disseminacdo de pornografia infantil na internet tem sido
um problema crescente em muitos paises, incluindo o Brasil. De
acordo com o Disque 100, servico do governo federal que recebe
denuncias de violagdes dos direitos humanos, houve um aumento de

quase 14% nas denlncias de violéncia sexual contra criangas e
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adolescentes em 2019 em relagdo ao ano anterior. “O Brasil teve
111.929 dentncias de abuso e exploragdo sexual na internet em
2022 — uma média de 306 por dia” (G1, 2023, s.p.).

Muitas vitimas de crimes de teor sexual dentro do
ciberespaco, em especial criangas ¢ adolescentes, terminam sendo
julgadas e, muitas vezes, t€ém suas vidas ceifadas pois ndo
conseguem suportar toda a pressdo que a sociedade as impde. Uma
vez tornado publico, a vitima ndo detém nenhum controle sobre sua
publicidade.

A investigacdo desses crimes enfrenta diversos desafios,
como a dificuldade na obtengdo de indicios da autoria e prova da
materialidade, a imaterialidade do ambiente virtual e o anonimato
dos perpetradores. Os criminosos usam técnicas sofisticadas para
ocultar suas identidades e a localizagdo dos servidores que
hospedam contetido ilegal.

A principio, questiona-se o que impede as autoridades de
bloquear sites ou plataformas que viabilizam a disseminagdo de
conteudo criminoso de cunho sexual. A resposta nao ¢ tdo simples.
Faz-se necessario racionalizar que, geralmente, o contetido ilicito
ndo ¢ o objeto de veiculagdo sobre o qual a plataforma foi criada. A
exemplo, citam-se o Instagram, Telegram, WhatsApp, Twitter, e
demais redes sociais. Tais meios podem ser utilizados para
veiculagdo de conteudo ilicito, mas nao ¢ o objetivo dessas redes.

Veja-se o que dizem Doneda e Machado:

“Bloqueios penalizam ndo s6 os usudrios do
aplicativo, como também sancionam a plataforma
pela conduta de seus usuarios. Ao redigir os seus dez
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Principios para a Governanga ¢ Uso da Internet, o
Comité Gestor da Internet no Brasil definiu o
chamado principio da "inimputabilidade da rede"
como aquele que determina que "o combate a ilicitos
na rede deve atingir os responsaveis finais e ndo os
meios de acesso e transporte, sempre preservando os
principios maiores de defesa da liberdade, da
privacidade e do respeito aos direitos humanos"
(DONEDA e MACHADO, 2019, p.108).

Por fim, segundo Doneda e Machado (2019, p. 109), o
bloqueio de sites na infraestrutura da rede pode configurar ndo
apenas uma infracdo as normas constitucionais, mas também uma
violagdo aos direitos humanos, conforme estabelece a Resolugao do
Conselho de Direitos Humanos da ONU de 27 de junho de 2016.
Essa resolucdo aborda a promogao, protecdo e exercicio dos direitos
humanos no ambiente digital, destacando que agdes que dificultem
ou impeg¢am intencionalmente o acesso ou a difusdo de informagdes

online sdo consideradas violadoras desses direitos.
CONSIDERACOES FINAIS

Se, por um lado, a internet se tornou fonte de conhecimento,
facilitando as tarefas do cotidiano, por outro, criou um ambiente
livre para expressar crengas ¢ valores sem censura. Assim, o advento
da internet trouxe pontos positivos e negativos a sociedade, como os
crimes cibernéticos, em especial os relacionados a exposi¢ao online
de menores.

Criangas e adolescentes estabelecem contato cotidiano com

a internet, expondo-se aos riscos Inerentes a sociedade
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hiperconectada contemporanea. Embora essa ferramenta tecnologica
represente uma via de acesso eficiente a informagdo e a
comunicag¢do, também oferece margem significativa para a atuacio
de individuos mal-intencionados, cuja identificagdo é notoriamente
complexa. Dentre os delitos cibernéticos, destaca-se a ciberpedofilia,
pratica criminosa que explora a vulnerabilidade dos menores em
ambientes virtuais e compromete gravemente sua integridade fisica,
emocional e psicologica.

Dessa forma, o enfrentamento a ciberpedofilia exige
atuacdo diligente por parte de pais, familiares e demais responsaveis,
que devem exercer vigilancia continua sobre as atividades online
desenvolvidas por criancas e adolescentes. Além disso, ¢
imprescindivel a promog¢do de agdes preventivas e educativas
voltadas a conscientizacdo sobre os riscos associados ao uso da
internet, visando a protecdo integral dos menores no ambiente
digital.

Ademais, torna-se imperativa a elaboragdo de normativas
legais que imponham as plataformas digitais de contetdo adulto a
obrigacdo de desenvolver mecanismos eficazes de fiscaliza¢ao, bem
como de implementar medidas de seguranca robustas. Entre tais
medidas, destaca-se a remog¢ao imediata de materiais ilicitos, com o
intuito de suprimir violagdes aos direitos fundamentais e promover
um ambiente virtual mais seguro.

Por fim, para a mediagdo dos conflitos decorrentes da
atuagdo de criminosos digitais, especialmente aqueles relacionados a

ciberpedofilia, torna-se essencial o fortalecimento do arcabougo
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legislativo por meio da criagdo de leis especificas que
responsabilizem plataformas e usuarios. Além disso, acredita-se na
eficiéncia de implementagdo de politicas publicas voltadas a
educacdo digital, formagdo técnica de agentes especializados e
cooperacdo internacional para rastreio e combate de redes ilicitas. O
investimento estatal em tecnologias de monitoramento e em
campanhas de conscientizagdo também constitui medida eficaz de
prevengdo e prote¢do dos menores. Desse modo, a conjugagdo
desses esfor¢os podera promover maior seguranga juridica e social

no ambiente virtual.
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